Eﬂ —=  Gobierno Regi

- onal de Arica y Parinacota
fﬁ’- Asesoria Juridi;a
APRUEBA POLITICAS CONTRA
AMENAZAS EXTERNAS Y DEL
AMBIENTE QUE INDICA
& '.2" O
RESOLUCION EXENTA N° 30699
25 01C 2018
ARICA,
VISTO:

1. Correo electrénico de|fecha 26 de diciembre de 2018, emitido por la profesional del

Departamento de Contabilidad Sra. Doris Anacona Caballero al Departamento Juridico,
gional de Arica y Parinacota.

de Ley N° 1, de 2000, de la Secretaria General de la Presidencia, que

ambos del Gobierno Rg
El Decreto con Fuerza

fija el texto refundidp, coordinado y sistematizado de la ley N° 18.757, Orginica

Constitucional de Bases
Ley N° 1, de 2005, que
ley N° 19.175, Organica
19.880, que establece B3
Organos de la Admini
Reglamento; ley N° 20.
N° 1.263, de 1975, Org
Resoluciéon N° 1600, de

Generales de Administracion del Estado; el Decreto con Fuerza de
fij6 el texto refundido, coordinado, sistematizado y actualizado de la
Constitucional sobre Gobierno y Administraciéon Regional; la ley N°
ses de los Procedimientos Administrativos que rigen los actos de los
istracion del Estado; ley N° 19.886 de Compras Publicas y su
981, sobre Presupuesto del Sector Publico afio 2017; el Decreto Ley
ranico de Administracion Financiera del Estado; lo dispuesto en la

2008, de la Contraloria General de la Republica, que establece normas

sobre la exencion del tramite de toma de razon; y las facultades que invisto como Intendenta

del Gobierno Regional d

COrl

TLos Antecedet

cuestion.

RES

1. Apruébese document

llevara a efecto confq

integrante de la presen

le Arica y Parinacota.

NSIDERANDO:

ntes indicados en el humeral 1 de los Vistos del instrumento en

UELVO:

o de Politicas contra amenazas externas y del ambiente, el que se

»rme a lo dispuesto en el documento, el cual se entiende parte

te resolucion.
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2. En cumplimiento a lo dispuesto en el articulo 6, inciso segundo, de la Resolucion N° 1.600,
de 2008, de la Contraloria General de la Republica, se inserta el documento aprobado, cuyo

tenor es el siguiente:

Politica Contra Amenazas Externas y del Ambiente

Control A.11.01.04
Ol?jetivo

El Gobierno Regional de Arica y Parinacota establece como Politica Contra Amenazas Externas
y del Ambiente: Disefiar acciones coordinadas con el Comité de Higiene y Seguridad del
gobierno Regional asi como también con los organismos de seguridad y emergencia;
Carabineros, bomberos, Policia de Investigaciones, ambulancia, gobernacién maritima, etc. para
aplicar proteccion fisica contra incendio, inundacién, terremoto, explosion, manifestaciones

sociales y otras formas de desastre natural o artificial.
1.}. Ambito de Aplicaciéon

La politica sera aplicada a su personal de Planta, Contrata, contratados en base a Honorarios,
Cédigo del Trabajo y terceras partes que tengan o no acceso a todas las areas definidas como
criticas que contengan informacion, tales como la sala de Servidor, bases de datos, archivos o
almacenamientos de informacién, recutrsos y/o a la administracion y control de sus sistemas de
informacién. Todos los identificados estaran obligados al cumplimiento de lo que en este

documento se sefiala.
1.2. Normas Legales
Esta politica se enmarca dentro de las siguientes normativas:
a) Ley 19.223 que regula: "Tipifica figuras penales relativas a la informatica".
Articulo 1: El que maliciosamente destruya e inutilice sus sistemas de tratamiento de
informacién o sus partes o componentes, o impida, obstaculice o modifique su
funcionamiento, suftrira la pena del presidio menor en su grado medio a maximo. Si como

consecuencia de estas conductas se afectasen los datos contenidos en el sistema, se

aplicara la pena sefialada en el inciso anterior, en su grado maximo.
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Articulo 2: El qu

al de Arica y Parinacota

e con el animo de apoderarse, usar o conocer indebidamente la

informacion contenida en el sistema de tratamiento de la misma, lo intercepte, interfiera

o acceda a ¢€l, sera ¢astigado con presidio menor en su grado minimo a medio.

Articulo 3: El que
sistema de tratamig

medio.

Articulo 4: El que 1
de informacion, sul
en estas conductas

su grado.

Norma Chilena de

informatica.

Ley 17.336: Sobre p

Ley 19.628: Sobre

personal.

Ley 19.812: sobre p

Ley 19.799: Sobre

maliciosamente altere, dafie o destruya los datos contenidos en un

nto de informacion, sera castigado con presidio menor en su grado

maliciosamente revele o difunda los datos contenidos en un sistema
frira la pena de presidio menor en su grado medio. Si quien incurre

en el responsable del sistema de informacién, la pena aumentara en

Seguridad NCh 2777 hace referencia a los controles de la seguridad

ropiedad intelectual.

la proteccion de la vida privada o proteccion de datos de caracter

roteccion de la vida privada.

Documentos Electronicos, Firma FElectronica y Servicios de

Certificacion de dicha firma.

Ley 18.168: General de Telecomunicaciones.

Ley 19.927: Ley conJLta la Pedofilia.

DS 77/2004: Aprueba Norma Técnica sobre Eficiencia de la

Electrénicas entre

ciudadanos.

DS 81/2004: Estab

deben cumplir los

Comunicaciones

organos de la Administracion del Estado y entre estos y los

lece las caracteristicas minimas obligatorias de interoperabilidad que

documentos electronicos en su generacion, envio, recepcion,

procesamiento y almacenamiento.
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k) DS 83/2004: Aprueba Norma Técnica para los 6rganos de la Administracién del Estado
sobre Seguridad y Confidencialidad del Documento Electrénico.

) DS 93: Aprueba Norma Técnica para minimizar la recepcion de mensajes electrénicos

no deseados en las casillas electronicas de los 6rganos de la Administracién del Estado y

de sus funcionatrios.

m) DS 100/2006: Fija caractetisticas minimas obligatorias que deben cumplir los sitios WEB
de los 6rganos de la Administracién del Estado.

n) Ley 19.880: Bases y Procedimientos Administrativos, se refiere a acceso a informacion

personal y privacidad.

o) Decreto 26/2001: Reglamento sobre el Secreto o Reserva de los Actos y Documentos

de la Administracién del Estado.

p) Norma chilena NCh-ISO 27001 y NCh-ISO 27702 sobre seguridad de sistemas de

gestion de la seguridad de la informacion.

2. Roles / Responsabilidades

Roles Quién ejerce el rol Actividad / Responsabilidad

Acceden a las Instalaciones fisicas, areas

seguras definidas o recursos de los procesos

Personas y/o \ o :
AR de informacion sensible, entregan datos y/o
1 | Proveedores instituciones : ¥ ) :
informacién al gobierno regional o su
externas ; i
personal, a través de sistemas de
informacion.
Supervisan el correcto cumplimiento de las
Directivos, normas de las reglas de control de la
Secretario Ejecutivo | informacion, los derechos y restricciones de
2 | Supervisores ' : . :
del Consejo | acceso a las instalaciones, areas seguras, con
Regional el fin de verificar la eficacia de los controles
fisicos en la entidad.
: Revisar los registros de acceso de los
Encargado Unidad 4 ; _
3 | Duefio de procesos . funcionarios, Contratistas o Terceros a las
de Informatica /

instalaciones fisicas, areas seguras definidas,
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Comité Paritario de | con el fin de verificar la eficacia de la
Higiene y Seguridad | proteccién fisica contra desastre naturales,

ataques maliciosos o accidentes.

Revisar periédicamente los derechos vy

Funcionatios, =0 _ _
restricciones de acceso a las instalaciones

contratados en base ) . _
Duefio de procesos fisicas y areas seguras definidas relacionadas

a  Honorarios vy

Codigo del Trabajo

con la Proteccion Fisica de amenazas

externas.

Proteccion contra amenazas externas y ambientales

e Mantener asesoria permanente de especialistas sobre como evitar los dafios provocados
por incendios, inundaciones, terremotos, explosiones, disturbios y otras formas de
desastres naturales o provocados por el hombre.

e Asesorar e instruir a los trabajadores para la correcta utilizacién de los instrumentos de
proteccion.

e Vigilar el cumplimiento tanto por parte del Servicio como de los funcionarios, de las
medidas de Preven¢ion, Higiene y Seguridad.

e Las Oficinas e instalaciones donde se procesa y/o almacena la informacién confidencial
o secreta debera contar con camaras de seguridad, suministrar equipo apropiado contra
incendios y ubicarlg adecuadamente.

e Se debe mantener buena ubicacién de los equipos, aislado de amenazas potenciales como
fuego, explosivos, agua, polvo, vibracién, interferencia electromagnética y vandalismo,
entre otros.

e Limitar el acceso |a la informaciéon y a las instalaciones de procesamiento de la
informacién (Sala de Servidores), a cualquier funcionario o petsona no habilitada, los
que seran controlados por medio de un sistema de restricciones y excepciones, de
acuerdo a Politica de Control de Acceso.

e Se debera tener en buen estado el o los equipos de climatizacién ubicados dentro de la
sala de Servidores| Para ello debera solicitar las mantenciones preventivas que el
fabricante asi recomiende, manteniendo un registro con el trabajo realizado y la fecha
del mismo.

e Los materiales combustibles o peligrosos se debetfan almacenar a una distancia
prudente del area de seguridad. Los suministros a granel tales como los materiales de

oficina, no se deberfan almacenar en un area segura.
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e Los equipos de repuesto y los medios de soporte de seguridad se deberian ubicar a una
distancia prudente para evitar dafio debido a algin desastre que afecte a las
instalaciones principales.

e La mantencion de los equipos del GORE sélo debe ser realizada por funcionarios de la
Unidad de Informatica o bien quien designe el Servicio para estos fines.

e Contar con un Sistema de Energia interrumpible UPS, para asegurar el apagado regulado
y Sistematico de los equipos computacionales y asegurar la continuidad de las
operaciones mientras se restablecen las fallas en el suministro de energia eléctrica.

e Se debe contar con iluminaciéon de emergencias que deben estar ubicados cerca de las
salidas de emergencia, con el fin de facilitar la salida de funcionarios y/o externos en
caso de producirse una falla en el suministro principal de energia.

e Proteger contra intercepcion o dafios al cableado de energia y telecomunicaciones que
transporta datos o brinda soporte a servicios de informacién, de acuerdo a
Procedimiento Seguridad del Cableado.

e Para los medios removibles se dispondra de un estandar de seguridad coherente con las
politicas implementadas en el Gobierno Regional de Arica y Parinacota, que eviten
problemas de seguridad con los datos contenidos en medios removibles y su utilizacion

dentro y fuera del Servicio.
4. Indicador de Eficiencia

Una vez al afio, el Comité Paritario de Higiene y Seguridad, rendira al Jefe de Division de

Administracion y Finanzas, el siguiente indicador:

a) Porcentaje de difusién de la Politica Proteccion Contra amenazas externas y del

ambiente:

Mide el potcentaje de difusién de la politica, segin sea necesatio y requerido.

PDPA= (—M) x100
NFI
Donde:
PDPA es el porcentaje de difusion de la Politica Proteccion Contra Amenazas externas
y del Ambiente, contratados en base a honorarios y cédigo del trabajo, ingresados
al Gobierno Regional durante un afio calendario.

NDPA es el nimero de los funcionarios, contratados en base a honorarios y cédigo del

trabajo, ingresados al Gobierno Regional durante un afio calendatrio, a quienes se
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les entregd la Politica por medio de correo electrénico, de parte del Comité

Paritario de Higiene y Seguridad.
NFI  es el nimero los funcionarios, contratados en base a honorarios y coédigo del

trabajo, ingtesados al Gobierno Regional durante un afio calendario

Estos indicadores serin medidos en el afio de aprobacién de este documento. La primera

medicion se reahzaFé el segundo semestre del afio 2018.
5. Difusion de la Politi¢ca

La presente Politida se difundira mediante el cotrreo electronico

comite.paritario@goreaticayparinacota.gov.cl a todos los funcionarios, personal contratado

a honorarios y cédigo dell trabajo. Y se dejari permanentemente publicado en la intranet del

Gobierno Regional.

Se le entregari copia personal al Comité Paritario de Higiene y Seguridad, la que quedara

registrada en original mantenido por la Encargada de Seguridad.
6. Vigenciay Revision

Esta politica entrard en vigencia una vez que sea aprobada por la Intendenta de la Region de

Arica y Parinacota, mediante la resolucion respectiva.

Este instrumento se actualizara al término del tercer afio, o cuando existan modificaciones

significativas que lo requietan.

ANIITESE,.COMUNIQUESE Y ARCHIVESE

i Anacona Caballero
2. Encargada de Auditoria Liligna Borquez Mufioz
3. Asesor Juridico Intendenta

4. Depto. Juridico
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